
PUBLIC CIBLE
 

OBJECTIFS D’APPRENTISSAGE
 

COURSE MATERIAL
FACTSHEET

La formation TRECCERT ISO/IEC 27001 Lead Auditor est un cours de niveau expert conçu pour doter
les participants d’une compréhension pratique de l’approche d’audit d’un Système de Management
de la Sécurité de l’Information (SMSI), fondée sur les normes ISO/IEC 27001:2022 et ISO 19011.

La formation ISO/IEC 27001 Lead Auditor s’adresse aux

professionnels chargés de l’audit, de la conformité ou de la

supervision d’un Système de Management de la Sécurité de

l’Information (SMSI).

 • CISO, CTO

 • Auditeurs internes / externes

 • Consultants en sécurité, conformité ou gouvernance

 • Analystes SOC / cybersécurité

 • Chefs de projet ou responsables IT

Comprendre la sécurité de l’information, ses principes,
concepts fondamentaux, standards, bonnes pratiques et
exigences légales/réglementaires.

Comprendre les exigences et contrôles de l’ISO/IEC
27001, et savoir en décrire la fonction et l’objectif.

Comprendre les contrôles de l’Annexe A de l’ISO/IEC
27001, ainsi que leurs finalités et méthodes d’audit.

Savoir participer à des projets d’audit SMSI et aux
activités associées.

Savoir réaliser des audits SMSI et mener les activités
d’audit correspondantes.

ISO/IEC 27001
Lead Auditor
 

Exercices pratiques
10

Diapositives de formation 
400

Questions de quiz
20

Formation certifiante proposée par
ESENTIVE LAB – Business Unit de
ESENTIVE – partenaire agréé TRECCERT

📖 Formation finançable via notre partenaire certifié Qualiopi  | Prise en charge OPCO pour les entreprises |



2. Exigences du SMSI

1. Introduction au SMSI

4. Contrôles physiques et technologiques*

3. Contrôles organisationnels et humains*

5. Introduction à l’audit
 

7. Conduite d’un audit SMSI

6. Gestion d’un programme d’audit

Sécurité physique
Sécurité technique
Sécurité réseau
Sécurité applicative

Contexte de l’organisation
Leadership
Planification
Support
Opérations
Évaluation des performances
Amélioration continue

Introduction à la sécurité de l'information
Vue d’ensemble du SMSI
Cadres, référentiels et bonnes pratiques

Politiques et gestion de la sécurité de l’information
Gestion des actifs et contrôle d’accès
Relations fournisseurs et gestion des incidents
Aspects juridiques et conformité
Sécurité des ressources humaines

Initiation de l’audit
Planification de l’audit
Réalisation de l’audit
Rapport d’audit
Audit de suivi

 
Types d’audits et audit SMSI
Principes d’audit

 

Compétence et évaluation de l’auditeur

Création d’un programme d’audit
Mise en place du programme 
Mise en œuvre du programme
Suivi, surveillance et revue du programme

PLAN DU COURS

DÉTAILS DE L’EXAMEN

?

Durée
180 minutes

Nb de questions
150

Lieu / Format / Langue
En ligne / Anglais

Type d’examen
QCM

Code d’éthique et conflits d’intérêts

Formation certifiante proposée par ESENTIVE LAB – Business Unit de
ESENTIVE – partenaire agréé TRECCERT. Le programme de certification
TRECCERT ISO/IEC 27001 Lead Implementer est accrédité par l’ANAB.

Avertissement : La formation couvre l’ensemble des 93 nouveaux contrôles de l’annexe A ; toutefois, pour des raisons de conception et de
présentation, le contenu a été catégorisé et condensé afin d’assurer une vue d’ensemble complète et cohérente.



 

DÉTAILS DE LA FORMATION

Duréé
5 jours

Crédit CPE
40

Langue
Français

Mode de formation
En ligne / *Présentiel (France)

⭐ La formation est dispensée en français par des formateurs agréés en
France. L’examen officiel de certification TRECCERT est proposé en anglais.

Avertissement : La formation est proposée en ligne par défaut ; toutefois, une session en présentiel peut être organisée sur demande, sous
réserve de disponibilité des formateurs et du nombre de participants.

Formez-vous. Certifiez-vous. Progressez.

info@esentivelab.com | www.esentivelab.com


